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TrueCrypt

Installation

Gehen Sie auf die Webseite http://www.truecrypt.org/downloads und laden Sie sich dort unter
,Latest Stable Version” fir Windows oder fiir Mac lhre Programmuversion herunter.

Latest Stable Version - 7.1a

Windows 7/Vista/XP/2000

Download | TrueCrypt Setup 7.1a.exe (3.3 MB) PGP Signature

Mac 0S X

Download = .dmg package PGP Signature

Speichern Sie die Datei auf lhren Desktop, dort kénnen Sie sie spater leicht wiederfinden.

(Alternativ finden Sie die heruntergeladene Datei in Ihrem Download-Ordner oder Sie kdnnen
sich die Dateien aus unserem Intranet herunterladen, wo Sie im Ordner Truecrypt hinterlegt
werden. Allerdings sind die Versionen im Internet immer die aktuellsten.)

© O O  Offnen von TrueCrypt 7.1a Mac OS X.dmg

Sie mochten folgende Datei herunterladen:

= TrueCrypt 7.1a Mac OS X.dmg

Vom Typ: dmg File (9.1 MB)
Von: http://www.truecrypt.org

Wie soll Firefox mit dieser Datei verfahren?

() Offnen mit | Durchsuchen... |

() Datei speichern

|_| Fur Dateien dieses Typs immer diese Aktion ausfihren

Abbrechen OK
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Einrichten eines Datencontainers

Die Daten werden spater in einer verschliisselten Datei gespeichert. Stellen Sie sich das so vor,
dass in lhrem Schrank (auf lhrer Festplatte) viele Unterordner sind (lhre Schubladen), jetzt wird
eine Datei zur Schublade ernannt und diese Schublade erhalt ein Schloss. Nur, wenn Sie den
Schlissel zu dieser Datei (diesen Ordner) haben, kénnen Sie die da drin verborgenen Daten
einsehen.

TrueCrypt

Starten Sie TrueCrypt.

Momentan nicht méglich: Fiir Windows-Benutzer, die sich das Sprachpaket heruntergeladen und
in den entsprechenden Ordner verschoben haben, gehen Sie nun auf Settings > Language und
wenn alles gut ging, finden Sie dort Deutsch als Option, wdhlen Sie dies aus.

e 00O TrueCrypt

Slot &4 Volume Size Mount Directory Type
- ]
-2
-3
- 4
-5

-6
-7
s | [ | |
9
* 10

- 11
- 12

| Create Volume Volume Properties Wipe Cache

Volume

E @ | Select File... |
‘ e ectibie s,
‘ M Never save history | Volume Tools... | | Select Device... |

( Mount | | Mount All Devices | | DismountAll | | Close |

Die Mac-Version hat einen Unterschied, die Laufwerke sind nummeriert.
In der Windows-Version stehen dort E: F: G: ... Z:

Wir missen uns nun diese Schublade erst einmal zimmern, klicken Sie dafiir auf ,Create Volume”.
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8 O O TrueCrypt Volume Creation Wizard

TrueCrypt Volume Creation Wizard

(s) Create an encrypted file container

Creates a virtual encrypted disk within a file.
Recommended for inexperienced users.

More information
(_)Create a volume within a partition/drive

Formats and encrypts a non-system partition, entire
external or secondary drive, entire USB stick, etc.

@ [<pe [ Cancel |
Die Optionen bedeuten:

Create an encrypted file container: Sie erstellen eine Datei, die als verschlisselter Ordner fungiert.

Create a volume within a partition / drive: Sie kdnnen ganze Festplatten (USB-Sticks...)
verschlisseln

In den meisten Fallen werden Sie wohl nur einen Datencontainer erstellen wollen, diese
Vorgehensweise wird in der Folge beschrieben. Beachten Sie, dass bei einer USB-Stick-
Verschlisselung die Daten auf dem USB-Stick gel6scht werden!

Der Vorteil eines Datencontainers liegt darin, dass Sie ihn wie eine Datei behandeln kénnen
(kopieren etc.) und trotzdem immer ein Passwort bendétigen, um ihn 6ffnen zu kénnen.

Klicken Sie nun auf Next >.

8 0 O TrueCrypt Volume Creation Wizard

i Volume Type

@Standard TrueCrypt volume

Select this option if you want to create a normal
TrueCrypt volume.

(_)Hidden TrueCrypt volume

It may happen that you are forced by somebody to reveal
the password to an encrypted volume. There are many
situations where you cannot refuse to reveal the
password (for example, due to extortion). Using a
so-called hidden volume allows you to solve such
situations without revealing the password to your
volume.

More information about hidden volumes

‘2‘ | < Prev [Next>] | Cancel |

Standard TrueCrypt Volume unterscheidet sich von der Hidden TrueCrypt Volume dadurch, dass
die Datei im zweiten Fall nicht sichtbar ist. In den meisten Fallen wird Ihnen der Standard reichen.

© 2012 by @t]alexander.trost M.A. truecrypt-anleitung -docx | 17.02.12 22:19



4 /9 | Einrichten eines Datencontainers

8 0 O TrueCrypt Volume Creation Wizard

Volume Location

|| l@ | Select File... |

(M Never save history

A TrueCrypt volume can reside in a file (called TrueCrypt
container), which can reside on a hard disk, on a USB flash
drive, etc. A TrueCrypt container is just like any normal file
(it can be, for example, moved or deleted as any normal
file). Click 'Select File' to choose a filename for the container
and to select the location where you wish the container to be
created.

WARNING: If you select an existing file, TrueCrypt will NOT
encrypt it; the file will be deleted and replaced with the
newly created TrueCrypt container. You will be able to
encrypt existing files (later on) by moving them to the
TrueCrypt container that you are about to create now.

(2) | <Prev | Next> | Cancel |

Nun werden Sie nach dem gewiinschten Speicherort gefragt, nehmen Sie einfach mal (bei
Standard Volume) den Desktop, Sie kdnnen die Datei spater noch an den gewiinschten Ort, zum
Beispiel unter ,Eigene Dateien” verschieben.

Klicken Sie dazu auf ,Select File” und geben Sie im Dialog den gewiinschten Dateinamen an und
wo Sie es speichern wollen. Ich speichere es auf dem Schreibtisch (Mac), Sie wahlen unter
Windows (Desktop) aus.

0.0 6 Specify a New TrueCrypt Volume
Save As: | Geheim| (]
Where: | (& Schreibtisch il
Format: | All Files sl

| Cancel | @

Der Dateiname wird eingetragen, nachdem Sie auf Save geklickt haben und Sie klicken nun auf
Next >.

8 0 O TrueCrypt Volume Creation Wizard

e Encryption Options

Encryption Algorithm

| AES )| Test |

FIPS-approved cipher (Rijndael, published in 1998) that
may be used by U.S. government departments and
agencies to protect classified information up to the Top
Secret level. 256-bit key, 128-bit block, 14 rounds
(AES-256). Mode of operation is XTS.

More information on AES | Benchmark |

Hash Algorithm

| RIPEMD-160 %+ | Information on hash algorithms
ti’} | <Prev [ Next> | | cCancel |

Sie kénnen sich nun einen Verschliisselungsalgorithmus auswahlen — mit Benchmark testen Sie
die Geschwindigkeit der jeweiligen Verschliisselung, viel SpaR beim Probieren, alternativ konnen
Sie auch den eingestellten Standard lassen.

Nach dem Klicken auf Next > kommen Sie zur folgenden Anzeige:
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8 00 TrueCrypt Volume Creation Wizard

Volume Size

50 |me ¢

Free space available: 247 GB

Please specify the size of the container to create. Note that
the minimum possible size of a volume is 292 KB.

*?‘ | < Prev [~Next—>—~] | Cancel |

Hier legen Sie nun fest, wie groR lhre Schublade werden soll, fiir Noten reichen wohl 50 MB leicht.
Wollen Sie gréRere Dateien dort hinterlegen, dann dndern Sie es entsprechen. Beachten Sie,
diese GroRe kénnen Sie im Nachhinein nicht mehr dandern, sondern Sie missten dann eine neue
Datei erstellen und die Inhalte vom einen Ordner in den anderen schieben.

8 0 0O TrueCrypt Volume Creation Wizard

Volume Password

Password: [

Confirm password:
|| Display password
[ Use keyfiles | Keyfiles... |

It is very important that you choose a good password. You
should avoid choosing one that contains only a single word
that can be found in a dictionary (or a combination of 2, 3,
or 4 such words). It should not contain any names or dates
of birth. It should not be easy to guess. A good password is
a random combination of upper and lower case letters,
numbers, and special characters, suchas @A = § * + etc.
We recommend choosing a password consisting of more
than 20 characters (the longer, the better). The maximum
possible length is 64 characters.

@) | <Prev | Next> | Cancel |

Geben Sie nun das gewiinscht Passwort ein: Je langer, je komplexer, je weniger Klartextworte es
beinhaltet — desto besser. Wer sich nun 123456 aussucht, der kann die Verschlisselung auch
bleiben lassen. Gleiches gilt fur ,Ich liebe meinen Beruf”. Ein Passwort in diesem Stil ist da
wesentlich erfolgreicher: Kj\jR1w"I8iR8Q%n+1Y"

Tipp: Nehmen Sie die erste Zeile lhres Lieblingsgedichtes, nehmen Sie dort — die GroR- und
Kleinschreibung Gbernehmend die Anfangsbuchstaben und zdhlen Sie die Anzahl der Zeichen,
schon wird aus ,Sein oder Nichtsein, das ist hier die Frage” ein tolles Passwort, das so aussieht:
,SoN,dihdF9“. Aber bitte nehmen Sie nicht dieses hier. :)

Nach der korrekten Eingabe des Passworts werden Sie nach dem Dateisystem gefragt, ich
empfehle hier FAT zu nehmen, das ist auch plattformubergreifend (Linux, Mac, Windows)
verwendbar.
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8 00

TrueCrypt Volume Creation Wizard

Format Options

Filesystem Options

“

Filesystem type: | FAT

Volume Format Options

Quick format

In order to enable your operating system to mount your new
volume, it has to be formatted with a filesystem. Please
select a filesystem type.

If your volume is going to be hosted on a device or partition,
you can use 'Quick format' to skip encryption of free space
of the volume.

‘.\?J | < Prev [-—Ne*l—>—-] | Cancel |

TrueCrypt Volume Creation Wizard

Volume Format

Random Pool: BA2ACDD949644FCS55CBARSCS6D. . @Show
Header Key:
Master Key:

( ] Abort

Done | | Speed | Left | |

IMPORTANT: Move your mouse as randomly as possible
within this window. The longer you move it, the better. This
significantly increases the cryptographic strength of the
encryption keys. Then click Format to create the volume.

"i’," | <Prev [ Format | | cCancel |

Erneut auf Next > und die Datei wird — wie eine Festplatte — formatiert. Nun ja, fast: erst missen
Sie kraftig Ihre Maus bewegen, damit es noch besser verschlisselt wird. Wenn Sie sich sicher

fihlen, klicken Sie Format.

Nach einer Bestatigung, dass die Erstellung erfolgreich war, kénnen Sie sich auf die Schulter
klopfen. Es ist fast vollbracht. Klicken Sie nun auf Exit.

8 00

TrueCrypt Volume Creation Wizard

—

lhre Datei wurde erstellt.

© 2012 by @t]alexander.trost M.A.

Volume Created

The TrueCrypt volume has been created and is ready for
use. If you wish to create another TrueCrypt volume, click
Next. Otherwise, click Exit.

'\?_A | <pPrev [ Next> | | Exit |
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Daten schiitzen

Sie haben nun eine verschiisselte Datei erstellt, die wie ein Ordner funktioniert. Offnen wir Sie,

doch dafiir gehen Sie erst wie folgt vor:

Wihlen Sie ein Laufwerk aus (bei Mac 1....64 / bei Windows F: G: ... Z:) , es muss markiert sein.

8 .00 TrueCrypt

Slot 4 Volume Size
S 53
“ee 54
“e 55
" 56
“e 57

| Mount Directory
[

|

[

|

[

[

|| " 58
[

|

[

[

[

[

|

Type

s/ /[ | |
“ 60
61
62
63
- 64

| Create Volume | Volume Properties.. Wipe Cache

Volume

Select File... |

E | . T
|
| Never save history | Volume Tools... | | Select Device... |

( Mount | | Mount All Devices | | DismountAll | | Close

Gehen Sie nun auf ,Select File ...“ und wahlen Sie auf dem Desktop Ihre verschlisselte Datei aus,

die Sie gerade erstellt haben.

0.0.6 Select a TrueCrypt Volume

[«|» || 28 E m | | (&) Schreibtisch i) (Q

FAVORITES ~Name 4| Date Modified
‘\‘ chrei... —
B Geheim Today, 21:57
Enable: | All Files &l

Gancel |

Klicken Sie auf Open. Nun weill der Computer zwar, dass er die Datei benutzen soll, aber noch

muss er sie entschlisseln. Klicken Sie daftir nun auf Mount.

Nun werden Sie nach lhrem Passwort gefragt, geben Sie es ein und klicken
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8 00 TrueCrypt
Slot &4 Volume Size Mount Directory Type
* 53
* 54
* 55
* 56
- 57
* 58
m JUsers [=====/Desktop/Geheim 49.8 MB | /Volumes/NO NAME m
* 60
* 61
- 62
* 63
* 64
| Create Volume | Volume Properties...
Volume
/Users; Desktop/Geheim @ | SelectFile... |
M Never save history | Volume Tools... | | Select Device... |
Dismount | Mount All Devices | | Dismount Al | | Close |

Die Datei wurde erfolgreich in Threm System als Ordner gedffnet. Machen Sie einen Doppelklick
auf das markierte Laufwerk und es 6ffnet sich der Explorer / Finder und Sie kénnen nun ganz
bequem lhre schiitzenswerten Daten hineinverschieben.

Wenn Sie mit den Daten eines TrueCrypt Containers arbeiten, muss das Programm im
Hintergrund laufen. Bitte beenden Sie es nicht.

Abmelden

Gefahrlich wird es nur beim Abmelden. Sollten Sie diese Datei auf lhrem USB-Stick benutzen
wollen oder auf externen Laufwerken, die ausgeworfen werden kénnen (eine Nutzung auf CD-
ROM ist nicht moglich!), ist es essentiell die Vorgehensweise strikt einzuhalten, ansonsten kann
es sein, dass die Datei (der Container) beschadigt wird und Sie lhre Daten nicht mehr
rekonstruieren kénnen. Das bedeutet im schlimmsten Fall: Datenverlust aller Noten.

- Wenn Sie Ihre Daten, zum Beispiel mit Excel gedndert haben, dann speichern Sie diese
und beenden das Programm, damit keine Speicherprozesse im Hintergrund noch laufen.

- Gehen Sie zu TrueCrypt zuriick und klicken Sie auf Dismount. Der als Laufwerk
angemeldete Container (die Datei / Schublade) wird ausgeworfen und die
Schreibprozesse beendet.

- Beenden Sie TrueCrypt.

- Sollten Sie die Datei auf einem externen Laufwerk (USB-Stick 0.4.) speichern, miissen Sie
dieses USB-Laufwerk erst auswerfen, bevor Sie den Stick abziehen wollen.

- Warten Sie auf die Meldung, dass Sie den Stick entfernen kénnen. Wenn Sie sich nicht
sicher sind, fahren Sie das System herunter, bis es ausgeschaltet ist.

Sollten Sie wahrend eines Schreibprozesses oder wahrend eines gedffneten Containers den
USB-Stick oder die Festplatte deaktivieren, kann der Container unwiderruflich zerstért werden!

Herzlichen Gliickwunsch, das war’s! Von jetzt an benétigen Sie nur noch Punkt 3 und 4.

Viel SpaR beim Verschlisseln und verlieren Sie den Schliissel nicht.

Alexander Trost 02/2012, Multimediaberater www.atrost.de
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Abmelden

Sprache einstellen

Mac-Anwender konnen leider keine deutsche Sprache einstellen. Aber auch fiir Windows-

Nutzer ist momentan aber die 7.1 Version von TrueCrypt nicht auf Deutsch nutzbar.
Uberspringen Sie daher diese Seite.

Offnen Sie nun folgende Webseite http://www.truecrypt.org/localizations und laden die
deutsche Ubersetzungsdaten herunter, Sie finden Sie unter ,German®. Speichern Sie auch diese
auf Ihrem Desktop ab.

Arabic
Ahmad Gharbeia

0.1.0 Incomplete Download ’
i Khaled Hosny
Basque

0.1.0 Incomplete Download Ander Genua
Euskara
rrangars
Georgian

0.1.0 Incomplete Download  Kakha Lomiashvili
Jsthorgmo
German Harry Haller, Alexander Schorg,

1.0.1 Complete D load  Simon Frankenberger,
Deutsch David Arndt

SchlieRen Sie lhren Browser und starten Sie die EXE-Datei oder die DMG-Datei (Mac) mit einem
Doppelklick. Sie werden nun durch die Installation geleitet, einfach immer bestatigen. Momentan
ist alles noch auf Englisch. Nicht vor den langen Datenreihen erschrecken, da werden eben
Programme und Programmdateien installiert.

Am Ende der Installation passiert nichts mehr, Sie dann auf Ihrem Desktop (Windows) oder unter
lhren Programmen (Mac und Windows) ein neues Symbol und ein neues Programm, das sich
TrueCrypt nennt.

Die Anleitung flir Windows Benutzer ist hier: Als nachstes klicken Sie doppelt auf die ZIP-Datei mit
den deutschen Sprachdaten und speichern Sie die Language.de.xml, die sich dort drin verbirgt, in

Ihrem Ordner 'C:\Programme\TrueCrypt' (Windows) (tippen Sie dies ggf. in die Adressleiste lhres
Explorers ein.)

Dies tun Sie, in dem Sie den Windows Explorer starten, zum Ordner Programme und dann dort in
den Unterordner TrueCrypt mandvrieren und einfach die Datei aus dem Zip-Ordner in dieses
Verzeichnis schieben — und loslassen. Schon haben Sie die Datei kopiert. (Es geht auch liber den
Rechtsklick: Kopieren und dann gehen Sie in das entsprechende Verzeichnis und machen den
Rechtsklick im Ordner-Fenster und klicken auf Einflgen.)

@Ov[ 1, « Dow... » langpack-de-1... [ 42 || tangpock- 1 p]“m « Programme » TrueCrypt <~ [42 || TroeCrpt durchsuchen 7
@ -

Organisieren v Alle Dateien extrahieren Organisieren v In Bibliothek aufnehmen v Freigebenfar v » = 0 @
¢ Favoriten = Name Typ Ko G Bibliotheken ~ ~  Name ’ s g
] Bild
B Desktop ) Language.dexml XML-Dokument ﬁ D' :' ] License:t 22.07.2010 08:25 Text
3 4 ¢ te
Eigene Dateien || Readmext Textdokument ? okumente [ TrueCrypt Format.exe s -
) Musik
Time Capsule 8 Vv:S' 1 TrueCrypt Setup.exe Anw
ideos
8 Downloads e % TrueCrypt User Guide.pdf Ado
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= %) truecrypt.sys Syst
1M Computer
B Desktop . o %) truecrypt-64.sys 22.07.2010 08:25 Syst
4 Bibliotheken & Diskettenlaufw
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[5] Dokumente 3 DVD-Laufwerk
& Musik 59 Eigene Dateien
B Videos 3 Shared Folders
L =
+& Heimnetzgruppe| g‘iNetzwuk B
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1% Computer 1% WIN-MTDSFKE|
<4 Diskettenlaufw [ systemsteuerung
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9 Eigene Dateien
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